Hacker:
Pessoa dedicada a exploração e manipulação dos comportamentos de sistemas e redes.
Podem alterar a finalidade original de um sistema ou programa.
Hackear é uma arte, uma cultura, de extrema importancia para a evolução das tecnologias computacionais.
O termo Hackear vem do ingles "hack" que representa uma solução simples para algum problema, ou improvisação.
Visto isso, um Hacker é uma pessoa capaz de criar soluções para algum problema, que as vezes não é realmente um problema, e sim um obstáculo.
Podem criar softwares para corrigir bug, ou criar virus para bugar algum sistema.
Existem vários tipos de hackers, eu separei eles em algumas divisões:

Elite Hacker:

São os "Hackers Mestres". Os sábios a quem recorrem os hackers iniciantes.

White Hat - Chapéu Branco,
Black Hat - Chapéu Preto (ou Cracker),
Gray Hat - Chapéu Cinza.

Black Hat Cracker
São os mais famosos, e chamados erroneamente de hackers, pois o termo hacker é muito genérico.
Eles são os hackers do mal, os crackers, os foras-da-lei.
Usam suas habilidades para derrubar sistemas, criar virus e outros softwares maliciosos, atacar sites e sistemas críticos, roubar informações e dinheiro.
Eles contribuem muito para o avanço das tecnologias, mas com um custo alto.

White Hat:
São os "hackers do bem", ou hacker ético. Estão em uma guerra sem fim contra os Black Hats.
Usam suas habilidaes para corrigir falhas na segurança de sistemas, aprimoram e criam softwares de segurança como antivirus, reforça a internet, e geralmente são contratados pelas grandes empresas, mas também agem em prol da ciência e do mundo tecnológico, como Hacktivists.

Grey Hat:
São hackers que misturam os conceitos dos White hats e dos Black Hats. Eles podem agir de forma pacífica ou não, dependendo da ocasião.
Podem agir como Hacktivist ou Cracker. Na maioria das vezes não agem visando dinheiro. Eles expõem as falhas na segurança de sistemas, informações secretas, crimes encobertos, corrupção.
Também podem agir por diversão, ou por se sentirem ofendidos, ou irritados com alguma coisa, como uma atitude do governo.
Exemplos de hackers Grey Hats são os ANONYMOUS e o Edward Snowden.

RGB Hacker:

São os Hackers normais, de bom conhecimento, mas que ainda dependem dos Hackers de Elite.

Red Hat - Chapéu Vermelho
Blue Hat - Chapéu Azul
Green Hat - Chapéu Verde --- Hacker iniciante, aprendiz, muitas vezes um Script Kiddie, mas consegue ir mais além do que apenas copiar e disseminar.

Red Hat:
São os mais conhecidos, e tem até um sistema operacional com este nome.
São os hackers agressivos, que explora a segurança de sistemas operacionais e redes, encontram brechas e podem destruir dados e sistemas.
Podem agir por diversão, por dinheiro, ou também para testar sistemas e programas.
Eles alteram os sistemas quase totalmente, para atingir um objetivo. Fazem ataques cibernéticos e tambem se defendem dos mesmos.

Blue Hat:
São o oposto dos Red Hats. Testam sistemas e apontam brechas e falhas, tornando a vida dos Red Hats mais difícil.
Agem de forma profissional, para receber dinheiro ou premiação, como no "Blue Hat Security Contest" ou só para aumentar a reputação.

Green Hat:
A cor verde simboliza algo que ainda precisa de tempo, precisa amadurecer.
São os mais comuns, os aprendizes. Eles dependem muito de outros hackers mais experientes, e usam métodos já criados.
Mas eles vão mais além do que apenas copiar e disseminar, por isso se diferenciam dos Script Kiddies.
Eles fazem melhorias, atualizações e modificações nos softwares e metodos existentes, e podem até criar pequenos softwares e métodos quando estão mais desenvolvidos. Possuem conhecimento sobre a Deep Web e sistemas open source.
Muitos softwares com funções mais avançadas, softwares pagos que são modificados para ficarem gratuitos, entre outras coisas, são as vezes criados por Green Hats.
Podem ser capazes de realizar ataques cibernéticos, e se defender dos mesmos, com a ajuda de outros hackers mais experientes, então não os subestimem.

No Hat Hacker - Hacker sem chapéu

São pessoas com conhecimento acima do comum sobre computadores e redes.

Hacktivist:
Hackers revolucionários, eles protestam no mundo digital, e lutam por alguma causa.
Suas intenções são benéficas, mas as vezem fazem coisas ilegais para lutar pelo que acreditam.
Estão presentes em vários tipos e niveis de hackers, como os Green Hats, Red Hats e Grey Hats.
Alguns famosos são, já ditos anteriormente, o grupo ANONYMOUS e o Edward Snownden.

Script Kiddies
Apenas copiadores e disseminadores. São hackers que dependem TOTALMENTE de outros hackers.
Utilizam sistemas e métodos já criados, e não contribuem com nada, o que os diferenciam dos Green Hats.
Mas infelizmente são hackers, de baixíssimo conhecimento, mas são.

Especialistas
Fazem tudo funcionar, criam a maioria das coisas que você usa, e consertam o que está quebrado, e para isso as vezem se utilizam de métodos de hacker.
Possuem um amplo conhecimento em sistemas, programas, códigos, hardware, e tudo mais da área da computação. Trabalham na área.
Podem ser hackers de nivel mais elevado, ou apenas especialistas mesmo.

Usuários avançados
Os famosos fuçadores!
É aqui que se começa a jornada de um hacker.
São pessoas muito curiosas, que começaram a fuçar nos programas, sistemas, redes e hardware, muitas vezes para aprimorar seu computador, ou só por curiosidade mesmo.
Usam um sistema, ou vários, por muito tempo, e acabam mexendo em lugares onde pessoas normais não mexem, e tem até medo de mexer.
Possuem muito conhecimento, experiência, curiosidade e são auto-didatas. São pessoas que podem se tornar Hackers Green Hat.

Knowbies
Pessoas com mais experiência e conhecimento que os N00BS.

Noobs
Uma variante da palavra inglesa "newbie", também escritos com zeros (n00b).
Significa um novato em alguma coisa, com muito pouco conhecimento e que comete muitos erros.
Ninguém gosta de ser chamado de noob.
Newbie tem origem no termo "new boy" que significa "garoto novo", sendo um sinônimo para "beginner", "greenhorn", "tenderfoot" e "tyro".
Apenas sabem mais que um usuário comum ou leigo, que usam apenas as funções básicas de algo.
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